Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Ihr Info-Pfad: M Service m Informationsmaterial m Datenschutz im Personalrat

Orientierungshilfe

Datenschutz im Personalrat

I. Rechtliche Grundlagen

Der Personalrat als értliche Personalvertretung ist ein von den Beschaftigten
gewahltes, unabhangiges Vertretungsorgan. Er reprasentiert die Beschaftigten,
ist nicht weisungsgebunden, handelt im eigenen Namen und in eigener Verant-
wortlichkeit. Seine Aufgaben nimmt der Personalrat nach den Vorschriften des
Landespersonalvertretungsgesetzes (LPVG) wahr. Er und jedes seiner Mitglieder
haben das sich aus Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG ergebende Recht auf
informationelle Selbstbestimmung der durch ihn vertretenen Beschaftigten so-
wie ihr Grundrecht auf Datenschutz nach Art. 4 Abs. 2 LVerf NRW zu achten

und zu schitzen.

Diese Verpflichtung obliegt dem Personalrat zunachst bei der Wahrnehmung der
ihm nach § 64 Nr. 2 LPVG zugewiesenen Aufgaben. So hat er unter anderem
mit darliber zu wachen, dass die zugunsten der Beschaftigten geltenden Daten-
schutzregelungen durchgefiihrt werden. Der Schutz des Rechts auf informatio-
nelle Selbstbestimmung ist auBerdem in § 65 Abs. 4 LPVG verankert. Danach
hat der Personalrat in eigener Verantwortung adaquate Datenschutzvorkehrun-
gen zu treffen und die Dienststellenleitung Uber die getroffenen MaBnahmen zu
unterrichten. Damit sind insbesondere die vom Personalrat bei seiner Aufga-
benwahrnehmung zu berilcksichtigenden technischen und organisatorischen
Schutzvorkehrungen nach § 10 Datenschutzgesetz Nordrhein-Westfalen (DSG
NRW) angesprochen. Diese Verpflichtung ware beispielsweise verletzt, wenn der
Personalrat dulden wirde, dass seine Mitglieder private Laptops fir ihre Perso-

nalratstatigkeit nutzen.
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Neben dieser bereichsspezifischen datenschutzrechtlichen Regelung im Landes-
personalvertretungsgesetz sind vom Personalrat bei seiner Tatigkeit auch die
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen zu beachten und
hier insbesondere die darin verankerten Grundsatzen der Erforderlichkeit, der
Zweckbindung und der Datenvermeidung sowie das Transparenzprinzip. Nach
dem aus § 4 Abs. 2 Satz 1 DSG NRW abzuleitenden Grundsatz der Datenver-
meidung sind beispielsweise Sitzungsprotokolle (Niederschriften gemai § 37
Abs. 1 LPVG) so zu verfassen, dass so wenig personenbezogene Daten wie

maoglich im Protokoll selbst enthalten sind.

Auch die Dienststellenleitung GUbernimmt - neben der Personalvertretung - Ver-
antwortung fur die Einhaltung der Vorschriften Gber den Datenschutz bei der
Tatigkeit des Personalrates und seiner Mitglieder (§ 7 i.V.m. § 10 DSG NRW).
Zwar ist die Personalvertretung bei der Erfiillung ihrer Aufgaben nach dem Lan-
despersonalvertretungsgesetz an Weisungen der Dienststellenleitung nicht ge-
bunden (vgl. BVerwGE 69, 222, 223). Kontrollbefugnisse, die diese Rechtsposi-
tion nicht berthren, sind danach jedoch nicht ausgeschlossen. Weisungen, die
losgeldst vom Einzelfall die verfahrensmaBige Umsetzung von Datenschutz- und
Datensicherheitserfordernissen betreffen, sind méglich. Zudem wird der Perso-
nalrat bei der Sicherstellung des Datenschutzes von der oder dem behérdlichen
Datenschutzbeauftragten unterstitzt (§ 32 a Abs. 1 Satz 8 i.V.m. Satz 5 DSG
NRW). Halt die Dienststellenleitung vom Personalrat getroffene MaBnahmen
zum Datenschutz fir nicht zureichend, hat sie oder auch die oder der behérdli-
che Datenschutzbeauftragte gegenliber dem Personalrat in geeigneter Form auf
eine datenschutzgerechte Verfahrensweise hinzuwirken. Dies gilt vor allem,
wenn die gemaB § 65 Abs. 4 LPVG vorgeschriebene Information des Personalra-
tes Uber MaBnahmen zur Sicherstellung des Datenschutzes an die Dienststellen-
leitung aussteht und daher Anlass fur die Annahme besteht, dass es im Verant-

wortungsbereich des Personalrates Datenschutzdefizite gibt.
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I1. Organisatorische Anforderungen

Der Personalrat sollte beim Umgang mit personenbezogenen Daten folgende

organisatorische Anforderungen beachten:

1. Riaumliche Vorkehrungen

Dem Personalrat muss ein separater Biiroraum fir seine Tatigkeit zur Verfi-
gung stehen, zu dem andere keinen freien Zugang haben. Die Tur des Bilro-
raums sollte mit einem speziellen, mit sonstigen,

eventuell in der Dienststelle vorhandenen Passepartout-Schlisseln nicht zu 6ff-
nenden Schloss versehen werden. Der Personalrat regelt intern, wer den
Schlissel fur die Tdr zum Personalratsraum in Besitz nimmt (z.B. die oder der
Personalratsvorsitzende). Eine Zugangsregelung ist auch zu treffen, wenn die
Raumlichkeiten z.B. von der Schwerbehindertenvertretung mitbenutzt werden.
Die Raume sollten nur in Anwesenheit eines Mitglieds des Personalrates gerei-

nigt werden.

2. Einrichtung und technische Ausstattung

Zur Aufbewahrung von Unterlagen mit personenbezogenen Daten sollten
verschlieBbare Behaltnisse vorhanden sein (z.B. Stahlschranke oder sonstige
Aktenschranke), flir deren Schlissel gleichfalls eine Aufbewahrungsregelung zu

treffen ist.

Zur Vernichtung von Unterlagen mit personenbezogenen Daten, die fir die
Aufgabenerflllung nicht mehr erforderlich sind, sollte ein Aktenvernichter in den
Raumlichkeiten des Personalrates bereit stehen. Zumindest sind die in der

Dienststelle vorhandenen Aktenvernichter zu nutzen.

Verfluigt der Personalrat in seinem BlUroraum Uber ein Telefon mit amtsbe-

rechtigtem Anschluss, so gelten fir die Gesprachserfassung die entsprechen-
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den Dienstanschlussvorschriften (RdErl. d. Finanzministeriums v. 29.08.1997 -
MBI.NRW. 1997 S. 1120 - in der Fassung des RdErl. d. Finanzministeriums v.
28.08.2001 - MBI.NRW. 2001 S. 1068 -).

Auch bei Telefaxgeridten des Personalrats sind die oben genannten Dienst-
anschlussvorschriften entsprechend zu beachten. Ist der Personalrat auf die
Nutzung eines Telefaxgerates der Dienststelle angewiesen, hat er vorher zu
prufen, ob auch bei diesem Geréat die Verbindungsdaten nur im datenschutz-
rechtlich zuldassigen Umfang (den Telefonverbindungsdaten entsprechend) ver-

arbeitet werden.

Besitzt der zur Vorbereitung von Sitzungen und fir die Korrespondenz des Per-

sonalrates verwendete Personalcomputer einen Anschluss an das Intranet der
Dienststelle und/oder das Internet, so sind besondere technische Vorkehrungen
(Stichwort: Firewall) erforderlich. Es muss technisch ausgeschlossen werden,

dass Unbefugte auf die Daten des Personalrats zugreifen kénnen.

Installierte Diskettenlaufwerke, CD-Brenner u.a. sind aus Datensicherheitsgrin-
den zu sperren. Private Laptops dilrfen die Personalratsmitglieder aus daten-
schutzrechtlichen Grinden nicht fur ihre Personalratstatigkeit nutzen, weil an-
sonsten nicht mehr nachvollzogen werden kann, welche personenbezogenen

Daten wann und wo verarbeitet werden.

Weiterfihrende Hinweise hierzu finden sich in den von der Landesbeauftragten
fir Datenschutz und Informationsfreiheit angebotenen, auch Uber die Homepa-

ge (www.ldi.nrw.de) abrufbaren Informationsschriften

e Orientierungshilfe ,Unterlagenvernichtung bei 6ffentlichen Stellen"
e Orientierungshilfe ,Datensicherheit beim Telefaxverkehr"

e Orientierungshilfe , Datenschutzgerechte Nutzung von E-Mail und Internet

am Arbeitsplatz".
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III. Grundsatze fiir den Umgang mit Beschaftigtendaten

Wegen seiner besonderen Aufgaben und (Mitwirkungs-)Befugnisse nach dem

Landespersonalvertretungsgesetz hat der Personalrat regelmaBig Einblick in

Unterlagen, die Daten mit Personenbezug enthalten. Aktuell wird dies vor allem,

wenn

die Dienststellenleitung Unterlagen zur Erflillung ihrer Unterrichtungsver-
pflichtung nach § 65 Abs. 1 LPVG vorlegt,

der Personalrat Uber Einstellungsverfahren informiert und entsprechend be-
teiligt wird (§ 65 Abs. 2 LPVG) oder

der Personalrat sein Recht zur Einsichtnahme in listenmaBig aufgefiihrte Per-
sonaldaten (§ 65 Abs. 3, Satz 1, 2. Hs. LPVG) wahrnimmt.

In diesem Zusammenhang wird auf die im Runderlass des Innenministeriums

zur Durchfihrung des Landespersonalvertretungsgesetzes vom 22.03.1996

(MBI. NRW. 1996 S. 741) getroffenen erganzenden Regelungen sowie auf die
Ausfihrungen im 13. Datenschutzbericht 1995/96, 17.3, S. 113/114 hingewie-

sen.

Folgende datenschutzrechtliche Anforderungen sind - ohne Anspruch auf Voll-

standigkeit - zu beachten:

Die Aufbewahrung von Unterlagen mit Beschiftigtendaten, die dem
Personalrat anlasslich seiner Beteiligung an einer bestimmten MaBnahme
von der Dienststelle zugeleitet werden, stellt eine Speicherung personenbe-
zogener Daten i.S.d. § 3 Abs. 2 Nr. 2 DSG NRW dar. Diese Speicherung ist
gesetzlich nur solange erlaubt, wie der Personalrat die Beschaftigtendaten
fur die konkrete Aufgabe benétigt. Nach Abschluss des jeweiligen Beteili-
gungsverfahrens, wenn also die Unterlagen zur Aufgabenerflillung des Per-
sonalrates nicht mehr erforderlich sind (vgl. BVerwG, NJW 1991, 375; 10.
Tatigkeitsbericht des damaligen LfFD NRW, 5.12.8, S. 102/103), sind diese
Daten gemaB § 19 Abs. 3(b) DSG NRW zu léschen. Der Personalrat ist dem-

entsprechend nach Abschluss des Verfahrens zur Rickgabe bzw. Vernich-
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tung von Unterlagen verpflichtet, die ihm im Hinblick auf eine konkrete per-

sonalvertretungsrechtliche Aufgabe oder MaBnahme zugeleitet wurden.

Keinesfalls darfen Verwaltungsvorlagen Zu PersonalmaBnahmen
- z.B. mit Stellungnahmen des Personalrates oder persdnlichen Notizen ein-
zelner Personalratsmitglieder - in alphabetischer Reihenfolge abgeheftet und
im Personalratsbiro auf Dauer aufbewahrt werden. Auf diese Weise wirden
datenschutzrechtlich unzuldssige, nebenaktendhnliche Personalvorgange
entstehen. Sind derartige Datensammlungen bereits vorhanden, sollte fol-

gendermaBen verfahren werden:

Die Unterlagen werden zunachst gesichtet. Diejenigen Vorgange, die be-
schaftigtenbezogene Daten enthalten, werden gemaB § 19 Abs. 2 Satz 1 lit.
c) DSG NRW gesperrt und bis zu ihrer Vernichtung in der Obhut der oder des
Personalratsvorsitzenden aufbewahrt. Die Betroffenen erhalten Gelegenheit
zur Einsichtnahme, um etwaige Rechtsanspriiche geltend machen zu kdn-
nen. Dabei ist bei derzeitigen und ehemaligen Beschaftigten unterschiedlich

zu verfahren:

Die derzeit bei der offentlichen Stelle Beschaftigten kénnen am Ar-
beitsplatz, z.B. Uber das Mitteilungsblatt des Personalrates, dariber infor-
miert werden, dass ihnen im Rahmen einer bestimmten angemessenen Frist
(etwa innerhalb eines halben Jahres) Gelegenheit zur Einsichtnahme gege-
ben wird. Nach Fristablauf sind die Beschaftigtendaten zu I6schen, soweit
keine Rechtsanspriiche auf weitere Aufbewahrung zu einem bestimmten zu-
lassigen Zweck geltend gemacht wurden. Die Dienststelle ist gemaB3 § 65
Abs. 4 Satz 2 LPVG abschlieBend Uber die getroffenen MaBnahmen zu infor-

mieren.

Fir die Aufbewahrung von Unterlagen ehemaliger Beschaftigter sollte
eine langere Frist (etwa zwei Jahre) gesetzt werden. Statt einer direkten In-
formation durch den Personalrat werden die Namen der Betroffenen, deren
Personalunterlagen gesperrt wurden, der Leitung der Verwaltung (Fachbe-

reich Personalangelegenheiten) mitgeteilt. Danach kann diese den betroffe-
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nen Personenkreis durch ein Anschreiben tGber die MaBnahmen des Personal-
rates informieren und dariber in Kenntnis setzen, dass bis zum Fristende
Gelegenheit zur Einsichtnahme besteht. Im Ubrigen ist wie bei den derzeit

Beschaftigten zu verfahren.

e Andere Unterlagen, die personenbezogene Daten enthalten, z.B. Sitzungs-
niederschriften und Personallisten, sind flir die Dauer der Amtszeit des
Personalrates in dessen Blro aufzubewahren und spatestens nach Ablauf ei-

ner weiteren Amtszeit zu vernichten.

Tagesordnungen, die gleichzeitig mit der Einladung zu einer Sitzung ver-
schickt werden, sind am Ende der Sitzung von den Sitzungsteilnehmenden
zurlickzugeben oder selbst zu vernichten. Ein entsprechender Hinweis auf

diese Verpflichtung sollte bereits im Einladungsschreiben gegeben werden.

Aus datenschutzrechtlicher Sicht bestehen keine Einwande, wenn zu Doku-
mentationszwecken in Sitzungsniederschriften ausfihrlichere Informationen
Uber Inhalte und Ergebnisse der Sitzungsberatungen festgehalten werden.
Dies schlieBt jedoch beispielsweise das Anfligen von Schreiben der Schwer-
behindertenvertretung an den Personalrat zu konkreten Personalfdllen bei

Schwerbehinderten aus.

Keinesfalls durfen Ablichtungen von Entwilrfen zu Sitzungsniederschriften
oder von Sitzungsniederschriften selbst an alle Personalratsmitglieder ver-
schickt werden. § 37 Abs. 1 LPVG spricht von der Fertigung einer Nieder-
schrift. Das Erstellen von mehr als einer Ausfertigung birgt die bereits er-
wahnte Gefahr des Entstehens von Personalnebenakten bei den jeweiligen
Personalratsmitgliedern. Dies ist mit dem datenschutzrechtlichen Transpa-
renzgebot und dem Grundsatz der Datensparsamkeit nicht vereinbar. Bereits

verschickte Entwirfe sind zurlickzugeben und zu vernichten.

e Unterlagen i.S.d. § 65 Abs. 3 Satz 1, 1. Hs. LPVG dirfen vom Personalrat
nur mit Zustimmung der Beschaftigten eingesehen werden. Zustimmungsfrei
im Sinne von § 65 Abs. 3 LPVG ist nach der Gesetzesbegriindung die Be-
kanntgabe folgender listenmaBig aufgeflihrter Personaldaten an den Perso-
nalrat, die regelmaBig Entscheidungsgrundlage in beteiligungspflichtigen An-

gelegenheiten sind: Name, Vorname, Geburtsjahr, Hinweis auf Ausbildung
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(z.B. Dipl.-Volkswirt), Eintritt in den Vorbereitungsdienst, Ernennungsdaten,
Abteilungs- und Dezernatszugehorigkeit, Beurlaubung und ErmaBigung der
Arbeitszeit (von - bis); zusatzlich bei Arbeitnehmerinnen und Arbeitneh-
mern: Datum der letzten Eingruppierung, Vergltungs- bzw. Lohngruppe und
Fallgruppe, feste Zulagen. Beurteilungsdaten werden nach § 65 Abs. 3 Satz
2 LPVG hiervon nicht erfasst.

e Vom Personalrat in Datenverarbeitungssystemen gespeicherte personenbe-
zogenen Daten sind gleichfalls regelmaBig auf ihre weitere Erforderlichkeit
zur Aufgabenerfillung zu priifen. Im Ubrigen gelten fiir sie die oben aufge-

zeigten Léschungsvorgaben entsprechend.

e Mangels bereichsspezifischer Rechtsgrundlage flir die Speicherung von Da-
ten zur Wahrnehmung von Reprasentationsaufgaben durch den Perso-
nalrat ist das Anlegen von Karteikarten, die es ihm ermdglichen sollen,
Gratulationen zu Geburtstagen, Jubilden 0.4. auszusprechen, unzuldssig.
Diese Daten kdnnen nur mit einer entsprechenden Einwilligung der Betroffe-
nen nach § 4 DSG NRW an den Personalrat weitergegeben und dort gespei-
chert werden. Das Recht auf informationelle Selbstbestimmung umfasst
auch die Entscheidung, selbst darlber zu befinden, ob eine Gratulation

durch den Personalrat gewilinscht wird oder nicht.

e Personalratsmitglieder unterliegen einer besonderen Schweigepflicht (§ 9
LPVG). Selbstverstandlich sollte z.B. sein, dass Personalratsmitglieder auf
Fortbildungen oder dhnlichen Veranstaltungen nicht Interna aus der
Dienststelle in der Weise preisgeben, dass die betroffenen Bediensteten be-
stimmbar werden. Dies gilt nach § 9 Abs. 2 LPVG jedoch nicht flir Tatsachen,
die bereits offenkundig sind oder ihrer Bedeutung nach keiner Geheimhal-

tung bedirfen.

e Scheiden einzelne Mitglieder oder eine ganze Gruppe/Liste aus dem Perso-
nalrat aus, ist sicherzustellen, dass alle Unterlagen mit personenbezogenen
Daten zurlickgegeben oder in Gegenwart der bzw. des Personalratsvorsit-
zenden vernichtet werden. Diese Verpflichtung folgt aus § 65 Abs. 4 LPVG,
wonach geeignete MaBnahmen flr die Einhaltung des Datenschutzes zu tref-

fen sind. Die ausscheidenden Mitglieder sollten abschlieBend eine Erklarung
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gegenlber dem Personalrat unterzeichnen, in der sie bestatigen, dass sie

Uber keine Unterlagen mit personenbezogenen Daten mehr verfligen.

Die vorstehenden Ausflihrungen haben sich im Wesentlichen auch an der Funk-
tion des Personalrates als Interessenvertretung fir alle Beschaftigten einer
Dienststelle orientiert. Es liegt im Interesse dieser vom Personalrat vertretenen
Beschaftigten, dass die durch die Personalratsarbeit notwendigen Eingriffe in
das Recht auf informationelle Selbstbestimmung den gesetzlich unbedingt er-
forderlichen Rahmen nicht lGberschreiten. Im Zweifel sollte sich deshalb gerade
der Personalrat positiv flir das Recht auf informationelle Selbstbestimmung der

durch ihn Vertretenen entscheiden.

Orientierungshilfe
Unterlagenvernichtung bei 6ffentlichen Stellen

e Allgemeine Anforderungen

¢ Vernichten von Unterlagen in Eigenregie

e Vernichten von Unterlagen durch externe Stellen
e Hinweise zur Datenverarbeitung im Auftrag

Gegenstand immer wiederkehrender Presseberichte und Beschwerden von Blr-
gerinnen und Blrgern sind Unterlagenfunde mit personenbezogenen Daten, die
ausgesondert und vernichtet werden sollten. Ursache dieser Funde ist fast re-
gelmaBig ein nachlassiger Umgang mit Altmaterial sowie eine nicht funktionie-
rende Unterlagenvernichtung. Da die Aussonderung und Vernichtung von Unter-
lagen im Allgemeinen in mehreren Schritten erfolgt, sind von der Zwischenlage-
rung in Papierkérben oder dem Sammeln der Unterlagen am Arbeitsplatz tber
den Transport und die zentrale Deponierung bis hin zum eigentlichen Vernich-
tungsverfahren alle Sicherheitsaspekte zu betrachten.
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Allgemeine Anforderungen

Nach § 10 Abs. 1 DSG NRW haben o&ffentliche Stellen des Landes Nordrhein-
Westfalen (§ 7 DSG NRW) die Ausfiihrung der Vorschriften dieses Gesetzes so-
wie anderer Vorschriften Gber den Datenschutz durch technische und organisa-
torische MaBnahmen sicherzustellen. Die zu treffenden technischen und organi-
satorischen MaBnahmen sind auf der Grundlage eines zu dokumentierenden
Sicherheitskonzepts zu ermitteln (§ 10 Abs. 3 1. Halbsatz DSG NRW).

Grundsatzlich gilt, dass eine o6ffentliche Stelle flir die Sicherheit der Daten in
Unterlagen, die vernichtet werden sollen, solange verantwortlich ist, bis die in
den Unterlagen enthaltenen personenbezogenen Daten als geléscht im Sinne
von § 3 Abs. 2 Nr. 6 DSG NRW gelten kénnen, die Vernichtung also abgeschlos-
sen ist. Die 6ffentliche Stelle muss daher Uber alle Unterlagen mit personenbe-
zogenen Daten bis zu deren Vernichtung die uneingeschrankte Verfligungsge-
walt besitzen. Insbesondere dirfen zu vernichtende Unterlagen mit personen-
bezogenen Daten vor Abschluss der Vernichtung nicht in das Eigentum Dritter
Ubergehen.

Der Zustand, in dem die Unterlagen als vernichtet gelten kdénnen, ist festzule-
gen. Als Orientierung kann hierzu die Sicherheitsnorm DIN 32757 (Vernichten
von Informationstragern) herangezogen werden. Hiernach ist eine Informati-
onstragervernichtung dann ausreichend, wenn die Informationstrager so ver-
nichtet werden, dass die Reproduktion der auf ihnen wiedergegebenen Informa-
tionen nur unter erheblichem Aufwand an Personen, Hilfsmitteln oder Zeit mdg-
lich ist (Sicherheitsstufe 3).
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